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Politik for dataetik

Indledning

Denne politik har til formal at beskrive ChemoMetecs politik for dataetik. Politikken omfatter hele kon-
cernen og forpligter samtlige medarbejdere.

Formalet med ChemoMetecs dataetiske politik er at sikre en rimelig balance mellem pa den ene side
de mange fordele, som anvendelse af data og ny teknologi giver, og pa den anden side de konsekven-
ser, som brugen af data kan have for det enkelte menneske og for samfundet pa bade kort og lang sigt.

Grundlaeggende arbejder vii ChemoMetec ud fra et etisk kompas, hvor vi sgger at tage hensyn til, hvad
der er det rette at ggre i forhold til bade det enkelte menneske og samfundet.

ChemoMetecs databehandling opfylder og efterlever til enhver tid gaeldende lovgivning, herunder
blandt andet databeskyttelsesforordningen (GDPR) og databeskyttelsesloven. Naervaerende dataetiske
politik skal dog ses i et bredere perspektiv end alene i forhold til geeldende regulering, da den primaert
har fokus pa etik.

Baggrund

ChemoMetec udvikler, producerer og markedsfgrer analyseudstyr, der anvendes til celletzlling og
-analyse. ChemoMetec behandler derfor primzert data vedrgrende personer (medarbejdere), virksom-
heder og institutioner (kunder og leverandgrer) samt andre fortrolige data vedrgrende R&D-
aktiviteter. ChemoMetecs handtering af data omfatter derfor bade skabelse, indsamling, lagring, ana-
lyse og anvendelse af data.

ChemoMetec er en digital ansvarlig virksomhed, hvor bade medarbejdere, leverandgrer og kunder skal
kunne stole pa, at deres data behandles med respekt og omhu.

Grundlzeggende dataetiske vaerdier

ChemoMetecs politik for dataetik tager udgangspunkt i en raekke dataetiske vaerdier, der kan opsum-
meres pa fglgende made:

Sikkerhed for data

Behandling af data skal veere tilstraekkelig sikker, robust og palidelig. Der skal sikres sikkerhed i op-
bevaring og deling af data, sdledes at data ikke utilsigtet bliver tilgaeengelige for uvedkommende.

Veardig anvendelse

Behandling af data ma ikke anvendes til at skade det enkelte menneske, og mennesker bgr have
den primzere gavn af databehandlingen. Det vil sige, at mennesker skal prioriteres fgr kommercielle
og institutionelle interesser.
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Lighed

Behandling af data ma ikke diskriminere pa baggrund af etnicitet, seksualitet, kgn, sociogkonomisk
baggrund, politiske meninger, religion, fagforeningsmedlemsskab, genetiske data, biometriske
data, handicap eller andre sundhedsrelaterede data.

Efterlevelse af retssikkerhed

Behandling af data skal ske med respekt for grundlaeggende retssikkerhedsmaessige garantier og
retssikkerhedsniveauet i samfundet.

Dataetik generelt

Der indsamles kun data, som er ngdvendige for at opfylde konkrete formal.

ChemoMetecindsamler og anvender data om kunder, leverandgrer og andre samarbejdspartnere, der
er ngdvendige for drift og udvikling af koncernens aktiviteter. Alle ChemoMetecs kunder og leveran-
dgrer er registrerede virksomheder og institutioner, sa der er kun i meget begraenset omfang tale om
personhenfgrbare data fra eksterne parter.

Anvendelse af data

| behandlingen af data og design af de teknologier, der benyttes til behandling af data, skal det sikres,
at menneskerettighederne respekteres. For eksempel ma behandling af data eller anvendelse af tek-
nologier til at behandle data, ikke vaere partisk, sa der er risiko for diskrimination, marginalisering eller
stigmatisering af enkeltpersoner.

ChemoMetec anvender primaert data til drift og udvikling af koncernens aktiviteter samt til analyse,
statistik og servicering af kunder.

Sikkerhed

Cyberkriminalitet og uautoriseret adgang til data udggr Igbende en risiko for ChemoMetec, og derfor
bestraeber vi os pa at implementere et tilstreekkeligt niveau af sikkerhed i og omkring de systemer og
teknologier, der benyttes til behandling af data. Sikkerhedsforanstaltningerne skal vaere af savel tek-
nisk som organisatorisk karakter, og det ngdvendige sikkerhedsniveau skal fastleegges ud fra en
risikovurdering af den specifikke behandlingsaktivitet og teknologien benyttet til behandlingen af data.

ChemoMetec tilstraeber at have en effektiv beredskabsplan til handtering af eventuelle angreb og trus-
ler, som potentielt kan ramme koncernens teknologier og systemer.

Konsekvenser og risici ved nye aktiviteter, systemer og teknologier, der konkret benyttes til at be-
handle data, skal altid overvejes, gennemtaenkes og dokumenteres, inden de tages i brug.

Teknologier til behandling af data vedrgrende isaer nye teknologier skal designes saledes, at de over-
holder principperne for god dataetik, herunder principperne fremlagt i naervaerende politik, samt de
generelle behandlingsprincipper jf. GDPR.
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Ansvar og ajourfgring

Det skal sikres, at denne politik er tilgaengelig for medarbejdere og i gvrigt for alle vores interessenter.
Politikken findes derfor pa ChemoMetecs hjemmeside.

Beslutninger vedrgrende ChemoMetecs databehandling, inklusive design, kgb eller implementering af
systemer og teknologier til databehandling skal traeffes af de relevante ledere, som har den ngdven-
dige viden om indholdet i denne politik.

Dilemmaer inden for dataetik i ChemoMetec skal diskuteres og vurderes af de relevante ansvarlige i
ChemoMetec, nar sadanne dilemmaer opstar.

Rapporteringen af ChemoMetecs arbejde med dataetik varetages af koncernens IT-afdeling, der i sam-
arbejde med Finans rapporterer vaesentlige risici til direktionen.

Bestyrelsen er ansvarlig for udarbejdelse og ajourfgring af denne politik. Bestyrelsen vurderer Igbende
og mindst én gang arligt, om politikken skal ajourfgres.

Ajourfgrt og godkendt af bestyrelsen d. 13. juni 2024

ChemoMetec A/S (CVR-mr. 19 82 81 31) Side3 af3



